Prefeitura Municipal de Jacarezinho

Politica de Seguranca da
Informacéao - PSI (LGPD)

Documentos de Diretrizes e Normas Administrativas



S

Prefeitura Municipal de Jacarezinho

Politica de Seguranca da Informacgao - PSI

16- Instalagdo e Gerenciamento de Antivirus

Rua Coronel Batista, 335 — Centro — Jacarezinho — Parana — CEP: 86400-000
Fone: (43) 3911-3009
Documento de Diretrizes e Normas Administrativas

indice

DEFINICAO DA PSI ..ottt es ettt s s s aesens 02
OBUJIETIVOS DA PSSl ittt e e et e e e e e e ettt e e e e e e e esanaa s 02
APLICACAO DA PSI .ottt st 02
CLASSIFICACAO DA INFORMAGAO ..ottt 02
DIRETRIZES DA POLITICA DE SEGURANCA DA INFORMA(;AO ..................................... 03
01 — Dados Pesso0ais d0S EMPregados. .........uuviieiieeiiiiiiiiiiiie e sisiiiieeeae e s ssniieneeaae e e savsseeeeaesns 03
02 - Admissédo e Demisséo de Empregados / Temporarios / EStagiarios ...........cccceeveveeeenen. 03
03 - Transferéncias de Empregados / Temporarios / EStagiarios ........ccccccevevevvvvvvineiieeeninnnns 04
04 - EMpregados AfASTAUOS .........ccooiiiieiiiiie et 04
05 - USO A INTEINET ...ttt e e e e e e ee e e e e s aabbreee s 04
06 - USO da INTFANEL .....eeiiiiiiiie ittt ettt bbb e s siba e e e neneas 05
07 - Uso do Correio EIetronico (E-Mail).........couiiiiiiiiiiiiiieneiesee e 05
08 - Acesso a Rede Wireless (Rede Sem fi0) ......ueiiiiiiiiiiiiiie e 06
09 - Solicitagao de Equipamentos de INfOrMALICaA. .........c.evreiiireieiie e 06
10 - USO de DiSPOSItIVO MOVEL........ceeiiiiiiieie ettt ee e e e e 06
11 - Acesso a Rede Coorporativa e ao Banco de Dados............cccuveeiiiiiiiiieee e 07
12 — Estag0es de TrabalNo.........oooiiiiiiii e 07
13 — INStAlaghes de SOMWAIES. ..ot e e aae e 08
14 - RECUISOS 0 IMPIESSE0. . .. cuuviiiiieeieiiiitiiiee e e e s e ittt e e e e e e s st ee e e e e s s sbraeeeeeeesssanrreeeeaeanas 08
15 - DireitoS de Propri@dade ............ccoieiiiiiieiiiiiee ettt 09

Rua Coronel Batista, 335 — Centro - Jacarezinho - PR CEP: 86400-00
Fone: (43) 39113009
www.jacarezinho.pr.gov.br



Prefeitura Municipal de Jacarezinho

Politica de Seguranca da Informacgao - PSI

17 - Realizagdes de Backups, Cépia de Seguranca e Restauracdo de Dados .................... 09
PENALIDADES ..ottt ettt ettt ettt ettt ettt e ettt e e et e e e e e e e eeeaeeaaaaaaaaaaaaaaaaaaaaaaaes 10
VIGENCIA E VALIDADE. ......oviviiiiiiiete ettt 10
DAS DISPOSIQ@ES FINALS oottt e s s s e e sssseeeessessnsesenennnnen 10
TERMO DE COMPROMISSO ....ooiiiiiiiiitieitie sttt sttt sttt steeste e teesteesteenneensee e 11

Documento de Diretrizes e Normas Administrativas

DEFINICAO DA PSI

A Politica de Seguranga da Informacdo, também referida como PSI, consiste no instrumento que visa
proteger a integridade, disponibilidade, conformidade e autenticidade dos dados e informacdes da Prefeitura
Municipal de Jacarezinho.

Todo e qualquer usuario de recursos computadorizados da Prefeitura de Jacarezinho tem a responsabilidade
de proteger a seguranca e a integridade das informacdes e dos equipamentos de tecnologia da informacao,
sendo a violacdo desta politica de seguranga qualquer ato que:

I - Exponha a instituicdo a uma perda monetaria efetiva ou potencial por meio do comprometimento da
seguranca dos dados e/ou de informagOes ou ainda da perda de equipamento.

II - Envolva a revelagdo de dados confidenciais, direitos autorais, negociagdes, patentes ou uso ndo
autorizado de dados corporativos.
III - Envolva o uso de dados para propositos ilicitos, que venham a incluir a violagao de qualquer lei,

regulamento ou qualquer outro dispositivo governamental.

OBJETIVOS DA PSI

Estabelecer mecanismos e controles para garantir a efetiva protegao dos dados, buscando proteger as
informacgdes de propriedade do SENAR-AR/CE, ou sob sua custddia, contra ameacas internas ou externas,
deliberadas ou acidentais, reduzindo os riscos de ocorréncia de perdas, alteracdes e acessos indevidos,
preservando a disponibilidade, integridade, confiabilidade, legalidade, autenticidade e audibilidade das
informagdes.

APLICACAO DA PSI
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Aplica-se a todos os empregados da PREFEITURA DE JACAREZINHO, seus gestores, estagiarios, prestadores
de servico e terceiros, que de uma forma ou de outra, utilizem o ambiente de processamento da instituicao
ou tenham acesso a dados e informagOes pertencentes a PREFEITURA DE JACAREZINHO.

CLASSIFICACAO DA INFORMACAO

Cabe ao responsavel de cada area/setor estabelecer critérios relativos ao nivel de confidencialidade da
informacdo gerada por sua area de acordo com a tabela abaixo:

I - Publica

II - Interna

III - Restrita

v - Confidencial
Conceitos:

Informagao Publica:

E toda informacdo que pode ser acessada por todos, sem causar danos a PREFEITURA DE JACAREZINHO.
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Informagao Interna:

E toda informacdo que a PREFEITURA DE JACAREZINHO ndo tem interesse em divulgar, cujo acesso por
parte de individuos externos a ela, deve ser evitado. Entretanto, caso esta informacdo seja disponibilizada,
ndo causa danos sérios a instituicdo.

Informacgao Confidencial:

E toda informacdo restrita aos usudrios e parceiros da PREFEITURA DE JACAREZINHO. A divulgacdo ndo
autorizada dessa informacdo pode causar impactos financeiros, de imagem ou operacional ao negdcio da
instituicdo ou ao negdcio do parceiro.

Informacgao Restrita:
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E toda informacdo que pode ser acessada somente por empregados e gestores da PREFEITURA
JACAREZINHO explicitamente indicados pelo nome ou por area a que pertence. A divulgagao ndo autorizada
dessa informacdo pode causar sérios danos ao negdcio e/ou comprometer a estratégia de negdcio da
instituicdo. N&o se deve circular com informagdes e/ou midias consideradas confidenciais e/ou restritas,
como também ndo se deve deixar relatérios nas impressoras e midias com contetdo confidencial e/ou
restrito em locais de facil acesso.

DIRETRIZES DA POLITICA DE SEGURANCA DA INFORMACAO
01. Dados Pessoais dos Empregados

A PREFEITURA JACAREZINHO se compromete em ndo acumular ou manter intencionalmente dados
pessoais de empregados além daqueles relevantes na condugdo de suas atividades.

Todos os dados pessoais de empregados que porventura sejam armazenados, serao considerados dados
confidenciais e ndo serao usados para fins diferentes daqueles para os quais foram coletados. Nao serdo
transferidos para terceiros, exceto quando exigido pelo negdcio da instituicdo, e desde que tais terceiros
mantenham a confidencialidade dos referidos dados, incluindo-se, neste caso, a lista de enderegos
eletronicos (e-mails) usados pelos empregados do SENAR-AR/CE. Por outro lado, os empregados se
comprometem a ndo armazenar dados pessoais nas instalagbes da empresa, sem prévia e expressa
autorizacdo dos Gestores.

02. Admissao e Demissdo de Empregados / Temporarios / Estagiarios

O Nucleo de Recursos Humanos devera informar a Tecnologia da Informagdo - TI:

+ Toda e qualquer movimentacao de temporarios, estagiarios, admissdo e demissdo de empregados,
para que 0os mesmos possam ser cadastrados ou excluidos no sistema da instituicdo;

»  Comunicar sobre as rotinas a que os mesmos terdo direito de acesso;

« Informar os prazos dos contratos de prestagdio de servico, estagio, bem como a
demissdo/desligamento de empregado, para que na data do encerramento das atividades seja
cancelado o acesso do usuario ao sistema. Todo ativo (informacdo) produzido pelo mesmo sera
mantido pela PREFEITURA JACAREZINHO garantindo o reconhecimento e o esclarecimento da
propriedade do acervo para a instituicao.
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Cabe ao Nucleo de Recursos Humanos, dar conhecimento e obter as devidas assinaturas de concordancia
dos novos contratados em relacdo a Politica de Seguranca da Informacdo do SENAR-AR/CE.

03. Transferéncia de Empregados / Temporarios / Estagiarios
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Quando da transferéncia, mudanga de responsabilidades, de cargo ou atribuicGes, faz-se necessaria a
comunicacdo do Nucleo de Recursos Humanos ao Setor de Tecnologia da Informacdo para adequacdo
imediata dos direitos de acesso ao sistema informatizado da PREFEITURA DE JACAREZINHO.

04. Empregados Afastados

Empregados afastados, por motivo de doenca, acidente de trabalho e aposentadoria por invalidez terao
seus acessos bloqueados temporariamente nos servicos de e-mails, intranet e softwares, pelo periodo do
seu afastamento.

05. Uso da Internet

A internet é o instrumento que devera ser usado, exclusivamente, para o desempenho das atividades
relacionadas a Prefeitura de Jacarezinho. O uso pessoal de ordem eventual podera ser permitido, desde
gue nao consuma recursos significativos de tempo ou interfira na produtividade pessoal. "Sites” que nao
contenham informac0es que agreguem conhecimento profissional e/ou para as atividades da Prefeitura ndo
devem ser acessados.

O uso da Internet serd monitorado pela Tecnologia da Informagdo, inclusive através de “logs” (arquivos
gerados no servidor) que informam qual usuario esta conectado, o tempo que usou a Internet e qual pagina
acessou. Portanto, a Prefeitura aplicara algumas restricoes de acesso a internet abaixo descriminadas:

- E proibido aos usuérios configurar ou alterar as configuracdes de rede e de acesso & Internet dos
computadores, incluindo as seguintes configuracdes de rede: IP, DNS, WINS, Gateway, Proxy e a
instalacdo ou reconfiguracdo de clientes Proxy. Em caso de duvidas, solicitar orientagdo ao STI
(Setor de Tecnologia da Informagao);

»  Nao é permitido enviar (upload), baixar (download) ou manter arquivos de imagens, musicas, video,
arquivos executaveis em geral ou quaisquer outros de carater pessoal;

- E proibido o acesso a sites de redes sociais, dos quais fazem parte: Badoo, Par Perfeito, LinkedIn,
Instagram, Twitter, Facebook ou assemelhados, com excecdo ao Facebook e You tube, quando
houver necessidade funcional por parte do usuario/setor para divulgacdo das agGes Prefeitura de
Jacarezinho;

« Nao é permitido o acesso a sites de Internet com conteldo pornografico, jogos, bate-papo, chat,
cartoon, relacionamento, radio e TV em tempo real, hacker ou que contenha ferramentas ou regras
para invasdes de rede, quebra de criptografia, senhas ou outros eventos de seguranca;

- E proibida a divulgacdo de informagdes confidenciais da Prefeitura de Jacarezinho por meio de
correio eletronico, grupos ou listas de discussdo, sistemas de mensagens ou bate-papo, blogs,
micro blogs, ou ferramentas semelhantes. Excepcionalmente quando pedido autorizacdo para o uso
no ambiente corporativo.

Politica de Seguranca da Informacgao - PSI
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06. Uso da Intranet

Sao usuarios da Intranet da Prefeitura de Jacarezinho, os empregados, estagiarios e os temporarios que
oficialmente executem atividade vinculada a instituicdo.

A Intranet devera ser utilizada como mecanismo de divulgacao de noticias e disponibilizacdo de servicos de
carater institucional.

O acesso a Intranet deve ser realizado mediante autenticagdo da conta do usuario e restringe-se a esfera
profissional com conteldo relacionado as atividades desempenhadas pela PREFEITURA DE JACAREZINHO,
observando-se sempre a conduta compativel com a moralidade administrativa.

Os problemas técnicos e indisponibilidades repentinas dos servicos de Internet e Intranet, verificados pelos
usuarios, devem ser imediatamente comunicados a Tecnologia da Informagdo para que sejam solucionados.

07. Uso do Correio Eletronico (e-mail)

O correio eletronico fornecido pela PREFEITURA DE JACAREZINHO deve ser utilizado somente com assuntos
que fazem parte do interesse da instituicdo. E necessaria uma conscientizacdo dos usuarios para que eles
ndo abram/baixem e-mails de destinatarios ndo confidveis e que o seu contelido seja empregado para fins
de trabalho, posto que, sdo passiveis de auditoria por parte da equipe da tecnologia da informagao.

A concessao de contas de correio eletronico depende de pedido fundamentado da chefia responsavel pela
respectiva area, demonstrando a necessidade para a instituicdo, da utilizacdo do servico pelo empregado.

0 acesso ao servico de correio eletronico dar-se-a por meio de senha de uso pessoal e intransferivel, vedada
a sua divulgagao.

A seguir algumas regras quanto ao uso do correio eletronico:

+ O conteldo das mensagens enviadas através de contas de correio da PREFEITURA DE
JACAREZINHO é de inteira responsabilidade do usuario que a utiliza e que possui a senha com
acesso exclusivo a caixa postal e envio de mensagens;

«  E vedado falsificar informacbes de enderegamento, adulterar cabegalhos para esconder a identidade
de remetentes e/ou destinatarios, com o objetivo de evitar as punigdes previstas;

- E proibido o envio de mensagem por correio eletronico pelo enderego de seu departamento ou
usando o nome de usudrio de outra pessoa ou enderego de correio eletronico que ndo esteja
autorizado a utilizar;

Politica de Seguranca da Informagao - PSI
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Anexos serdo utilizados em funcao das atividades relacionadas ao trabalho e devem ter tamanhos
minimos de 5MB por mensagem;

Nenhum anexo a mensagem recebida de correio eletronico deve ser aberto caso a origem dessa
mensagem seja desconhecida, 0 mesmo ocorrendo com os links apresentados nas mensagens, a
fim de preservar a integridade da rede corporativa de computadores, ja que elas podem conter
cddigo malicioso ou ndo seguro;

E proibida a utilizacdo do e-mail para fins ilegais, transmissao de material de qualquer forma
censuravel (sexo, drogas, violéncia, etc.), mensagens do tipo corrente, de entretenimento, de
propaganda ou outras atividades que possam afetar de forma negativa o desempenho das
atividades funcionais dos usuarios;
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A troca da senha para acesso a caixa postal e envio de mensagens pode ser efetuada através do
préprio webmail. Em caso de duvidas, solicitar orientacdo a Tecnologia da Informagao;

Os enderegos eletronicos corporativos constantes do catalogo de enderegos, no todo ou em parte,
somente podem ser divulgados ou cedidos, mediante prévia autorizacdo da Superintendéncia; a
Fica limitado ao maximo de 15GB o tamanho das caixas postais. E dever dos usudrios deletar
(excluir) e-mails que sdo considerados desnecessarios para a sua atividade funcional.

As mensagens de correio eletrdnico sempre deverdo incluir assinatura com o seguinte formato:

Logomarca da Empresa
Nome do usuario

Geréncia ou departamento
Nome da empresa
Telefone(s)

08. Acesso a Rede Wireless (Rede sem fio)

A rede sem fio permitird que usuarios ou visitantes portadores de equipamentos pessoais, dotados da
tecnologia sem fio, acessam a internet da Entidade, mediante solicitagdo de uma senha, que devera ser
solicitada a Tecnologia da Informacao.

09. Solicitacao de Equipamentos de Informatica

Toda solicitagdo de equipamentos de informatica devera ser feita a Tecnologia da Informagdo, por meio de
um TER!VIO DE AUTORIZACAO E EMPRESTIMO DE MATERIAIS/EQUIPAMENTOS DE
INFORMATICA, devidamente datado e assinado pela Superintendéncia, ou ao responsavel pelo Setor,
com antecedéncia minima de 48 horas.
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Define-se como equipamentos de informatica quaisquer artigos do tipo hardware utilizados na instituicao e
gerenciados pela Tecnologia da Informacdo, como computadores, notebooks, kit multimidia (caixa de som
e alto-falantes), cameras digitais, projetores, cabos especificos e extensoes, adaptadores, mouse, teclado,
monitores, impressoras, gravadora portatil de CD/DVD, CPU s, HD externo, etc.

10. Uso de Dispositivo Movel

Entende-se por “dispositivo mdvel” qualquer equipamento eletrénico com atribuicdes de mobilidade de
propriedade do SENAR-AR/CE, tais como: notebooks, smartphones e pen drives.

Os equipamentos disponiveis aos usuarios sdo de propriedade da PREFEITURA DE JACAREZINHO, cabendo
a cada um utiliza-los e manusea-los corretamente para as atividades de interesse da instituicao, bem como
cumprir as recomendagdes constantes nos procedimentos operacionais fornecidos pelas chefias
responsaveis.

Na qualidade de proprietario dos equipamentos fornecidos, a PREFEITURA DE JACAREZINHO reserva-se o
direito de inspeciona-los a qualquer tempo, caso seja necessario realizar uma manutengao de seguranca.

Documento de Diretrizes e Normas Administrativas

Algumas regras quanto a utilizacdo de dispositivos mdveis da PREFEITURA DE JACAREZINHO:

+  Os equipamentos disponibilizados tém como obijetivo a realizacdo de atividades profissionais.

« Ede responsabilidade de cada usuario assegurar a integridade do equipamento, a confidencialidade e
disponibilidade da informagao contida no mesmo.

+ 0O uso indevido do dispositivo mdvel caracterizara a assungao de todos os riscos da sua ma utilizagao,
sendo o seu usuario o Unico responsavel por quaisquer danos, direto ou indireto, presentes ou futuros,
que venha causar a PREFEITURA DE JACAREZINHO.

- Evitar o armazenamento de informagdes confidenciais.

» Manter a configuracdao do equipamento recebido.

» Quaisquer incidentes de seguranca que ocorram nas localidades remotas de trabalho, tais como roubo,
furto, infeccdes de virus, etc., devem ser imediatamente comunicados ao Setor de Tecnologia da
Informacdo para que as medidas apropriadas sejam tomadas.

+ Todo usuario devera realizar periodicamente cdpia de seguranca (backup) dos dados de seu dispositivo
movel e devera, também, manter estes backups separados de seu dispositivo movel;

O usuario que desejar utilizar equipamentos portateis particulares ou adquirir acessérios e
posteriormente conecta-los a rede da PREFEITURA DE JACAREZINHO, devera submeter previamente
tais equipamentos ao processo de autorizagao do Setor de Tecnologia da Informagao.

11. Acesso a Rede Coorporativa e ao Banco de Dados
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Todo usuario para acessar os dados armazenados nos servidores da PREFEITURA DE JACAREZINHO, devera
possuir um login e senha previamente cadastrados pela Tecnologia da Informacao.

Cada usudario deve acessar apenas as informagdes e os ambientes previamente autorizados. Qualquer
tentativa de acesso a ambientes ndao autorizados sera considerada uma violagdo desta Norma.

Quando for constatada a necessidade de acesso a rede por terceiros, 0 mesmo devera solicitar autorizacdo
a Superintendéncia ou ao Chefe Imediato do setor responsavel. O acesso devera ser bloqueado tdo logo
este tenha terminado o seu trabalho, e se houver no futuro nova necessidade de acesso, devera entdo ser
desbloqueada pelo pessoal da Tecnologia da Informagao.

Documentos imprescindiveis para as atividades dos empregados e colaboradores deverdo ser armazenados
nos Servidores da Rede. Tais arquivos, se gravados apenas nas maquinas locais ndo terdo garantia de
backup e poderao ser perdidos caso ocorra uma falha no computador, sendo, portanto, de responsabilidade
do prdprio usuario.

Arquivos pessoais e/ou ndo pertinentes as atividades da PREFEITURA DE JACAREZINHO, tais como fotos,
musicas, videos, etc. ndo deverdao ser copiados/movidos para os “drives” de rede. Caso identificada a
existéncia desses arquivos, eles poderdo ser excluidos definitivamente sem prévia comunicacdo ao usuario.

O gerenciamento do(s) banco(s) de dados é de responsabilidade exclusiva da Tecnologia da Informacao,
assim como a manutencao, alteracdo e atualizacao de equipamentos e programas.

Documento de Diretrizes e Normas Administrativas
12, Estagoes de Trabalho

Estagbes de trabalho somente devem ser utilizadas para execugdo de atividades de interesse da
PREFEITURA DE JACAREZINHO.

O usuario deve zelar pela conservacdo dos equipamentos de informatica sob sua responsabilidade, ndo
podendo fumar ou alimentar-se préximo a eles.

E vedado ao usudrio abrir as estacdes de trabalho ou modificar a configuragdo do hardware e dos programas
locais instalados.
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Os usuarios devem bloquear seus computadores contra acesso nao autorizado quando se ausentarem de
suas estagOes de trabalho.

Caso o usuario identifique a necessidade de alguma atualizacdo ou instalacdo de aplicativos inerentes a sua
funcdo, devera solicitar a Tecnologia da Informacao.

13. Instalacao de Softwares

Define-se como software, todo e qualquer programa instalado nos computadores do SENAR-AR/CE, seja
por tempo determinado ou ndo, independentemente de sua finalidade e/ou setor no qual sera utilizado.

Qualquer software, livre ou licenciado, que por necessidade do servico do setor, necessitar ser instalado,
deve ser autorizado pela Superintendéncia ou pela equipe da Tecnologia de Informacdo (TI).

A Tecnologia de Informagdo podera valer-se de autonomia para desinstalar, sem aviso prévio, todo e
qualquer software sem licenga de uso, em atendimento a Lei n°® 9.609/98 (Lei do Software).

A PREFEITURA DE JACAREZINHO disponibilizara em cada estacdo de trabalho um conjunto basico de
softwares que ficard sob a responsabilidade do usuario respectivo, ndo sendo permitida a instalacdo de
outros programas, remocao, alteracdo de configuragOes, atualizagao de versao ou a utilizacdo de software
similar ao do conjunto basico, salvo se estes procedimentos forem realizados pela TI. Os softwares basicos
sao um sistema operacional de uso difundido, um navegador para uso na Internet, um processador de
textos, uma planilha eletrGnica e um programa antivirus.

A instalacdo de outros softwares diferentes do conjunto basico de cada estacdo de trabalho sera permitida,
de acordo com a necessidade especifica do usuario, ficando a cargo da Tecnologia da Informacdo - TI o
controle destes softwares. Nos casos em que se verifique a instalacdo de software ndo autorizado, a TI
realizara a remocao imediata do software e o usuario do equipamento podera ser responsabilizado pelos
danos apurados.

14. Recursos de Impressao

Somente os usuarios previamente autorizados podem ter acesso aos recursos de impressao.

A configuragdo da impressora na estacdo de trabalho do usuario seréd realizada pelos técnicos autorizados
pela Tecnologia da Informagao.
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Sera utilizado o sistema de impressao segura pela intranet, de forma que o documento somente sera
impresso automaticamente, quando o usuario, no proprio equipamento, efetuar o comando.

Todas as impressOes por usuarios sao registradas e contabilizadas através de um software de auditoria.

15. Direitos de Propriedade

E de propriedade da PREFEITURA DE JACAREZINHO, todos os “designs”, criagdes ou procedimentos
desenvolvidos por qualquer empregado durante o curso de seu vinculo empregaticio com a instituigdo. Em
caso de extincdo ou rescisdo do contrato de prestacdo de servicos, por qualquer motivo, devera o
empregado devolver todas as informagGes confidenciais geradas e manuseadas em decorréncia da
prestagdo dos servigos.

16. Instalacdo e Gerenciamento de Antivirus

Todo arquivo em midia (Pen drives, CD-ROM, DVD, etc.) proveniente de propriedade externa, deve ser
verificado pelo programa de antivirus. Desta forma, todas as estagdes de trabalho e notebooks terdo o
programa de antivirus instalados e atualizados automaticamente.

O usuario nao deve cancelar o processo de verificacdo de virus quando este for iniciado automaticamente
na sua estacgao de trabalho.

Cabe a TI manter o antivirus sempre atualizado e com a autoprotecdo ativa nas estacoes de trabalho e nos
servidores da Instituicdo.

17. Realizagdo de Backups, Copia de Seguranga e Restauracgdo de Dados.

Todos as informagoes da PREFEITURA DE JACAREZINHO sdo protegidas através de rotinas sistematicas de
Backups. Copias de seguranca do Sistema Integrado e Servidores de rede sdo de responsabilidade do STI
e devem ser feitas diariamente. Ao final de cada més, serdo feitos copia de seguranca, com os dados de
fechamento do més do Sistema Integrado.

E obrigatdrio o armazenamento dos arquivos inerentes ao servico de cada setor em suas respectivas pastas
no Servidor para garantir o backup, assim como sigilo das informagdes.

As cdpias devem ser feitas em midias removiveis, abrangendo todos os dados da empresa, que devem estar
nos Servidores.

Nao é politica da PREFEITURA DE JACAREZINHO o armazenamento de dados em estacdes de trabalho, no
entanto, existe alguns aplicativos fiscais que ndo permitem o armazenamento em rede. Neste e em outros
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casos, a TI deverd alertar ao usudrio sobre a realizagdo de backup dos dados de sua maquina
periodicamente.

E de responsabilidade dos proprios usudrios a realizacio de copias de seguranca (“backups”) de
dados/documentos armazenados em suas estacdes de trabalho e que n3ao sejam considerados de
fundamental importancia para continuidade das atividades da PREFEITURA DE JACAREZINHO.

Documento de Diretrizes e Normas Administrativas

TERMO DE COMPROMISSO

Com a implantacdo da Politica de Seguranca da Informacdo, cada usuario tera conhecimento das medidas
tomadas pelos Diretores/Geréncia junto a equipe da Tecnologia da Informagdo e assinara um Termo de
Compromisso, onde ratificara sobre as mudancas apresentadas e o compromisso de fielmente cumprilas.

PENALIDADES

O ndo cumprimento desta Politica de Seguranca da Informacdo podera configurar desvio de conduta
funcional e resultar nas seguintes acoes: adverténcia formal, suspensao, rescisao do contrato de trabalho,
outra acao disciplinar e/ou processo civil ou criminal.

VIGENCIA E VALIDADE

Este documento é de prazo indeterminado e entra em vigor, a partir de sua homologacdo pela
Superintendéncia, devendo ser revisado e atualizado sempre que ocorram eventos ou fatos relevantes que
exijam sua revisao.

DAS DISPOSICOES FINAIS

Assim como a ética, a seguranca deve ser entendida como parte fundamental da cultura interna da
PREFEITURA DE JACAREZINHO. Qualquer incidente de seguranca subtende-se como alguém agindo contra
a ética e os bons costumes regidos pela instituicdo.

Esta Politica de Seguranga da Informacgdo ficara constantemente disponivel na Intranet e no site da
PREFEITURA DE JACAREZINHO, para consultas a qualquer momento. A equipe de Tecnologia da
Informagao estara a disposicdo para esclarecimento e dlvidas, sempre que necessario.
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Os usuarios ficam cientes que os sistemas de computadores e redes da PREFEITURA DE JACAREZINHO
podem ser monitorados e gravados, conforme previsto nas leis brasileiras.

E obrigacdo de cada usuario manter-se atualizado em relacdo a esta Politica de Seguranca e aos
procedimentos e normas relacionados, buscando orientacdo do seu gestor ou da equipe da Tecnologia da
Informagdo (TI), sempre que nao estiver seguro quanto a aquisicdo, uso e/ou descarte de informacoes.

Documento de Diretrizes e Normas Administrativas

TERMO DE COMPROMISSO

Eu, , neste ato, concordo e atesto

que recebi, li e entendi a Politica de Seguranca da Informagdo, e me comprometo a observar e
cumprir as medidas relatadas no documento e respeitar os Principios e Valores da PREFEITURA
DE JACAREZINHO.

Declaro, ainda, ter consciéncia de que, no caso de descumprimento das normas nela
estabelecidas, poderei ser punido pela empresa. Assumo o compromisso de acatar as decisdes da
Secretaria de Administracao, responsabilizando-me pelo cumprimento das orientacdes contidas
neste documento.
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Assinatura:

Nome Completo:

Cargo:

Data: / /
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